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Frageformular Cyberférsakring
Omsattning upp till 500 miljoner SEK

Tips!
Tank pa att ett foretags IT-sékerhet inte &r starkare @n dess svagaste lank! Se till att vélja sékra l6senord som byts ofta och uppdatera antivirussystem kontinuerligt.

Forsakringstagare

Foretagets namn Organisationsnummer
Omsattning .
Totalt Varav: Norden Nordamerika Ovriga varlden

Onskat férsakringsbelopp
500000 kr [] 1000000 kr [ ] 2500000 kr [] 5000000 kr [ ] 10000 000 kr [ ] 20000000 kr []

Verksamhetsbeskrivning
Ge en kort beskrivning av foretagets verksamhet

Har foretaget inom de senaste 3 aren drabbats av ett cyberangrepp som har orsakat ett dataintrang,
utpressningsforsok eller systemhaveri som lett till verksamhetsavbrott?

Ja (svara pa fragorna nedan) |:| Nej (Ga vidare till nasta sida) |:|

Om Ja:

Beskriv hdndelsen(erna) och eventuell ekonomisk skada (i SEK) som den/de gav upphov till

L _]
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Hardvarukrypterar foretaget mobila enheter sdsom béarbara datorer,

mobiltelefoner och lasplattor? Kryptering betyder att digital information konverteras
fran ett lasbart till olasbart (krypterat) format. Den digitala
informationen kan endast goras tillganglig och lasbar om
Ja[] Nej[] man anger ritt krypteringsnyckel.

Det finns tva varianter av kryptering; mjukvaru- och
hardvarukryptering. Mjukvarukryptering installeras pa
harddisken genom sarskild programvara som gar att
kopa. Hardvarukryptering &r en krypteringsform som ar
forinstalld i hardvaran och sker automatiskt.

Identifiera vilka mobila enheter som anvands i
verksamheten och kontrollera sedan om dessa ar
hardvarukrypterade. | vissa fall ar hardvarukrypteringen
pa plats och i andra fall maste krypteringen aktiveras av
anvandaren.

Har foretaget kinnedom om ndgon omstandighet som kan ge upphov till en
skada som skulle kunna omfattas av forsakringen?

Jal]  Nej[J

Anvander foretaget ett professionellt antivirusprogram och mjukvarubrandvagg?  Ett antivirusprogram &r en programvara som skyddar
datasystem och natverk fran skadlig kod, exempelvis ett

) datavirus. En mjukvarubrandvéagg ér en programvara som
Ja[] Nej [] blockerar skadlig kod och misstankt ut- och ingdende
datatrafik.

Med professionellt antivirusprogram och mjukvaru-
brandvdagg menas en kdpt programvara, som uppdateras
kontinuerligt.

Om foretaget tar emot betalning genom konto- eller kreditkort, uppfyller PCI-DSS &r en sékerhetsstandard framtagen av bland annat
foretaget de krav som stélls genom regelverket for PCl-compliance, Visa och Mastercard.
PCI-DSS (regelverk for kreditkortshantering)? Kortforetag som till exempel Visa och MasterCard stéller
krav framfor allt mot Inl6saren (oftast en bank som i sin tur
Ja[] Nej[] mot féretag som bankerna jobbar med) att sékra upp

transaktionerna sa att dessa uppfyller kraven enligt PCI
DSS. Brott mot dessa regler leder till boter.
Om ja, vilken PCI-niva ligger foretaget pa?
Genom att uppfylla PCI DSS-kraven kan din organisation
I:’ Tier 1 ] vara saker pa att ni foljer branschens sakerhetspraxis och
ler D Tier 3 uppfyller de hogsta sdkerhetskraven som specificeras i

regelverken.
] Tier2 [] Tier4

Overstiger antalet personuppgifter som féretaget héller i system och natverk 50 000?
Ja [] Nej[]

Om ja, vdnligen estimera antalet

Hur snabbt paverkas verksamheten av att foretagets system och néatverk ligger nere?

[] 6 timmar eller mindre [] 24 timmar
[] 12 timmar [] 48timmar
|:| Verksamheten paverkas inte

Med backup menas kopiering av digital information som
vanligtvis lagras pa annan plats an foretagets primara
| Ja D Nej D harddisk, exempelvis i en molntjanst eller extern harddisk. I

Gor foretaget backup av data minst en géng i veckan?
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